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Los Rios - Quevedo puente de viajeros

e Cercania con las provincias Guayas, Manabi y Pichincha

PYMES juegan un papel importante en el desarrollo local de sus

habitantes
e Comerciales, de servicios, agro, industriales, entre otras

PYMES y seguridad de la informacion

e Las vulnerabilidades en las TIC son globales

e Multiples los riesgos asociados a equipos y sistemas de
informacion y comunicaciones
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Materiales y métodos

s N O ™
e Cuantitativa, e Bibliografica
transforma los e De campo
datos
investigados en
valores

, Diseno
Metodologia Metodoldgico
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Investigacion de campo con 30 PYMES del
sector centro de la ciudad

e Técnica: encuesta

Tabulacion e interpretacion de datos
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“Las Pymes Latinoamericanas” presentan el reto del futuro con tendencias
como: el cambio, el mercado sin fronteras, las personas, |la orientacion de la
empresa hacia el cliente, creatividad, privatizacion, entre otras

Los cambios son considerados como aspecto fundamental en todos los
sentidos, econdmicos, politicos, sociales vy fiscal

La globalizacion es una consecuencia del desarrollo de las tecnologias y la
evolucion de las necesidades, una razon por la que muchas PYMES
enfrentan crisis y desaparecen por la inadecuada tecnologia y recurso
humano poco cualificado
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MERCADOS DE
6 Transforman la A MENOR TAMANO 6 INEC 2017 en A

economia Ecuador existen

., e Medio para ofrecer
cerca de 884.236
* Generacion de productos y servicios
emp|eo empresas

— PYMES - J N |\ EC 2017
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Impulsan productos
Klnfluencia del marketing digital \ P P

e Falta de backups

* Problemas graves
* PYMES con falta de normas de

* Ataque dafiino causados por e Uso Tecnologias de la Informacién seguridad
phIShIng y Comunicacidon y servicios * Perdidas econémicas
e Violaciones de seguridad e Catalogos en linea e Falta de inversion en

e Tiendas en linea o e-commerce, ciberseguridad

¢ Redes sociales,
¢ Posicionamiento web,
* Marketing de buscadores

\ Seguridad Informatica
en Pymes del Ecuador
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ciudad de Quevedo

Resultados

Tabla 1: Antigiiedad de las PYMES en la

. DelaS | Detalld | Dell als | Mias de 15
Indicador _ Total
anos anos anos anos
Pequeiias 21 68 58 52 259
Medianas 9 19 15 22 65
Total 90 87 73 74 324

Fuente: (Flores Jaén, Recalde Aguilar, & Parra Gavilanes, 2016)

La globalizacion es una consecuencia del

desarrollo de las tecnologias y la evolucion de
las necesidades, una razon por la que muchas
PYMES enfrentan crisis y desaparecen por la
iInadecuada tecnologia y recurso humano poco

cualificado por las condiciones.
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Cree Ud. que la informacidn
que se encuentra en
internet (redes sociales,
cuentas de correo, etc)

cuenta con seguridad...

éLa empresa en la que labora,
cuenta con al menos un
computador?

0%

Las preguntas del 1 al 8 realizada en las
PYMES de Quevedo, se sondeaba a las
empresas sobre recursos de software vy
SNo WTalvez ' hardware con el que cuentan para realizar
llustraci6n 3: Verificacion de Internet llustracién 4: Equipos de computo SUS procesos, y como se puede observar en

muchos de los casos la mayoria de las
e rattal o caunn PYMES si cuentan con lo basico:
de un virus? computador, servicios por internet, antivirus y
= Una vez almacenamiento en discos.

W Muy Seguido HETodo el Tiempo

100%

B 50%

Si

¢Qué navegador web
utiliza normalmente?

20% 13%
o<y_\ - 13%
0

.

0%

No

17% 3% 23%

54%

Internet Explorer M Firefox
57%

M Opera B Google Chrome

M Microsoft Edge ® MOZILLA

llustracion 5: Navegador gue utiliza
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éLas computadoras de la
empresa cuentan con un
software antivirus?

10% -7

.|

Si
87%

Si ®mNo EmN/S

llustracion 7: Antivirus

éLas computadoras de la
empresa almacenan datos
dentro del disco duro?

0%

o

Si ®mNo MN/S

llustracion 8: Politicas de almacenamiento

éLa empresa cuenta con

mecanismos y politicas
de seguridad
informatica?

e

No

llustracion 9: Mecanismos y politicas de seguridad

éLos empleados y servicios
que ofrece la empresa
cumplen con los mecanicos
y politicas informaticas
adoptadas?

Si ®mNo MN/S

23%

43% -

34%

llustracion 10: Uso de mecanismos y politicas de seguridad

En las ilustraciones 9 y 10 se puede determinar que solo el 20% de las empresas cuentan con
mecanismos Yy politicas de seguridad, consecuentemente en la ilustracion 10, el 43% de los empleados
no saben si las empresas cumplen con alguna normativa, por el desconocimiento del tema.
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Qué politicas de seguridad informatica utiliza la empresa . .,
Para |la pregunta planteada en la ilustracion 11 se
M 1: Las computadoras/ softwares

empresariales utilizan autenticacién de tomo ciertas politicas basica con respecto a

usuarios

B 2: La informacién es clasificada en base a segu ridad inform ética

los usuarios. (administrador/usuario)

11% . ; ; ;
3: Manejan perfiles de usuarios para las
distintas actividades

_ _ El cuadro estadistico muestra el bajo porcentaje de
4: Los equipos son monitoreados en . ., . .
lapsos de 3-6 en software y hardware aplicacion de varias normas se seguridad

B 5: Las actualizaciones de antivirus son
constantes

M 6: El servicio de internet es exclusivo de
actividades de la empresa

M 7: Los empleados no utilizan la red para
momentos de ocio

B 8:Los respaldos son constantes interno y
externo
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Discusion o Conclusiones

EMPRESA FAMILIAR

.*A’.

PYMES @ Tiempo

e Poca informacion

Socializacion

e Desconocimiento
e Empresas
e Empleados

e Desaparecen
e Tecnologia

e PYMES familiares
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